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НАУЧНЫЕ ПУБЛИКАЦИИ

НЕЙРОСЕТЕВОЙ ПОДХОД 
ДЛЯ  КЛАССИФИКАЦИИ НЕНАВИСТНИЧЕСКОГО 
КОНТЕНТА В СОЦИАЛЬНЫХ СЕТЯХ 
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В статье рассматривается проблема распространения ненавистнического контента в социальных сетях и необходимость его 
регулярного мониторинга. Авторы предлагают решение этой проблемы с использованием искусственного интеллекта и нейронных 
сетей, в частности предобученной модели ruBERT. Разработанный алгоритм способен автоматически классифицировать текстовые 
сообщения по тональности и типу ненависти. Для обучения модели применяется метод автоматической разметки данных, основанный 
на языковой модели GPT-3.5-turbo. Модель состоит из двух модулей: классификации тональности и класса ненависти, что повышает 
точность классификации. В статье подробно описаны этапы разработки алгоритма, его архитектура и планируемые дальнейшие 
исследования.
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АКТУАЛЬНОСТЬ
ЮНИСЕФ и  рядом исследователей (P. Núñez-

Gómez, K.P. Larrañaga, C. Rangel, F. Ortega-Mohedano 
и др.) указано, что проблема кибербуллинга до сих 
пор остается актуальной. Несмотря на то, что все 
наиболее популярные социальные платформы 
оснащены продвинутыми системами модерации 
контента с  использованием как классических 
полуавтоматических методов, так и нейросетевого 
подхода, региональная специфика языка препят-
ствует качественной классификации контента [1]. 
Это касается и наиболее популярных среди бело-
русского сообщества социальных сетей (Pinterest, 
Instagram, Facebook, YouTube и др. [2]). На данный 
момент существует множество моделей выявления 
негативного контента, в  том числе построенные 
на  искусственном интеллекте, включая машин-
ное обучение, глубокое обучение и  гибридное 
обучение. Однако для качественного выявления 
негативного контента с  учетом семантической 
и  морфологической региональной специфики 
языка необходима тонкая настройка моделей и их 
дообучение на соответствующих наборах данных.

Статья посвящена поиску и  построению под-
ходов (алгоритмов) к  выявлению негативного 

текстового контента с ориентацией на молодежь 
как наиболее активную и  подверженную ки-
бербуллингу группу. Актуальные исследования 
демонстрируют, что данная группа интернет-
пользователей в большей степени сталкивается 
с  кибербуллингом. Последствия  – психологиче-
ская подавленность, депрессивные и тревожные 
состояния, суицидальные мысли и проблемы с со-
циализацией [3, 4, 5, 6]. По данным ЮНИСЕФ, более 
30 % белорусских детей и подростков так или ина-
че сталкивались с угрозами и травлей в интернете, 
при этом часть из них не сообщали об этом своим 
родителям [7].

Работа ведется совместно с  представителя-
ми Центрального университета Раджастхана. 
Фокусом их исследований является разработ-
ка решений для повышения точности моделей, 
работающих с  хинди, что особенно актуально 
в  контексте кибербуллинга, где региональная 
специфика языка играет важную роль. Объеди-
нение усилий в рамках этого проекта позволит 
разработать эффективные алгоритмы для вы-
явления негативного контента с  учетом семан-
тических и  морфологических региональных 
особенностей языка.

Н. Г. ЮНЕВИЧ,
науч. сотр. Центра перспективных исследований 
в сфере цифрового развития ОАО «Гипросвязь», 
аспирант кафедры «Информационные технологии 
в управлении» МИДО, БНТУ

N. KESSWANI,
доктор философских наук (Post-Doc), 
доцент факультета компьютерных наук 
и инженерии Центрального университета 
Раджастхана, Индия

М. А. КОРНЕЕВЕЦ,
специалист Центра перспективных 
исследований в сфере цифрового развития 
ОАО «Гипросвязь», магистр соц. н.

B. AGARWAL,
кандидат философских наук в области 
компьютерных наук  и инженерии (PhD CSE), 
доцент кафедры компьютерных наук 
и инженерии Центрального университета 
Раджастхана, Индия



56 Веснік сувязi  5/2024

НАУЧНЫЕ ПУБЛИКАЦИИ

ОСНОВНАЯ ЧАСТЬ
На сегодняшний день существует несколько под-

ходов, лежащих в  основе распознавания негатив-
ного содержания текстовой информации, в число 
которых входит: морфологический анализ – выде-
ление грамматических характеристик слов и  их 
изменяемых форм; синтаксический анализ, предпо-
лагающий анализ структуры предложения и выяв-
ление связей между словами в нем; семантический 
анализ, суть которого заключается в  выявлении 
смысловых связей между словами в тексте [8].

Алгоритмизация и  комбинация данных под-
ходов, реализованные в  архитектурах нейросе-
тевых моделей NLP (Natural language processing), 
позволяют автоматизировать процессы распозна-
вания и  анализа текстовой информации. Однако 
стандартные рекуррентные нейронные сети RNN 
(Recurrent Neural Network) сталкиваются с пробле-
мой затухающего градиента при обработке длин-
ных последовательностей, что ограничивает их 
эффективность. LSTM (Long Short-Term Memory) 
представляет собой тип рекуррентной нейронной 
сети, специально разработанной для решения про-
блемы затухающего градиента, характерной для 
стандартных RNN-моделей при обработке длинных 
последовательностей. В  отличие от  классических 
RNN, LSTM обладает механизмом долговременной 
памяти, который позволяет ей эффективно сохра-
нять информацию и использовать ее для обработ-
ки текущих последовательных данных. Ключевым 
элементом архитектуры LSTM является использо-
вание «гейтов»  – механизмов, контролирующих 
поток информации внутри сети. Три основных гей-
та – входной, выходной и гейт забывания – регули-
руют добавление новой информации в состояние 
ячейки, передачу информации в следующие ячейки 
и удаление ненужной информации [9].

Благодаря этой архитектуре LSTM способны 
учитывать контекст при обработке последователь-
ностей, что делает их эффективными для решения 
задач, требующих понимания временных зависи-
мостей, таких как генерация текста, машинный 
перевод, анализ настроений и  распознавание 
речи. Несмотря на это, модель может испытывать 
трудности с сохранением информации из далеко-
го прошлого, если она не активируется достаточно 
часто в процессе обучения. Такое явление обуслов-
лено ограниченной способностью LSTM-модели 
хранить и извлекать информацию, относящуюся 
к далеким временным интервалам.

Архитектура Seq2seq (Sequence-to-Sequence) 
смогла решить данную проблему. Данная архи-
тектура модели способна эффективнее преобра-
зовывать входные текстовые последовательности 
в  новые текстовые последовательности, исполь-
зуя два ключевых компонента: энкодер и декодер. 
Энкодер последовательно обрабатывает входной 
текст, сводя его к  вектору фиксированной дли-
ны, называемому вектором контекста. Этот век-
тор, содержащий сжатую информацию о входной 

последовательности, передается декодеру, кото-
рый использует его для предсказания следующего 
слова в выходной последовательности.

В отличие от LSTM модель Seq2seq способна ге-
нерировать целые последовательности токенов 
(слов) за  один запуск, что позволяет учитывать 
полный контекст входного текста. Декодер ис-
пользует словарь слов, сформированный во вре-
мя обучения модели, для генерации выходного 
текста. Несмотря на широкое применение в про-
дуктах, использующих естественный язык, модель 
Seq2seq в своем изначальном виде имеет некото-
рые недостатки: она склонна генерировать грам-
матически неверные тексты и отличается низкой 
скоростью обучения из-за последовательного ал-
горитма обработки входного текста [9].

Последней и  самой эффективной на  сегод-
няшний день архитектурой NLP-моделей явля-
ется Transformer. В  отличие от  Seq2seq-модели, 
Transformer отказывается от  рекуррентных ней-
ронных сетей в пользу механизма многоканально-
го внимания (Multi-Head Attention), что позволяет 
ей устанавливать связи между разными словами 
в тексте, учитывая разный контекст. Архитектура 
Transformer, подобно Seq2seq, состоит из энкодера 
и декодера, но с радикально отличающейся вну-
тренней структурой. Механизм многоканального 
внимания позволяет модели формировать вектор 
контекста для каждого отдельного токена в после-
довательности, анализируя взаимосвязи между 
словами.

Кроме этого, Transformer использует «поиск 
по лучу» (Beam Search) для генерации выходных 
последовательностей. В отличие от изначального 
подхода, при котором выбирается слово с макси-
мальной вероятностью на  каждом шаге, «поиск 
по лучу» анализирует множество вариантов, хра-
ня наиболее вероятные последовательности 
и  продолжая генерацию от  каждого из  них. Эти 
особенности архитектуры позволяют осуществлять 
предварительное обучение моделей на  неразме-
ченных данных, что способствует адаптации ве-
совых коэффициентов к специфическим языковым 
особенностям конкретного естественного языка. 
Такой подход позволяет модели экстраполировать 
общие закономерности и структуру языка, что де-
лает ее более эффективной [10]. Среди наиболее из-
вестных предобученных моделей можно выделить: 
GPT (OpenAI), BERT (Google), ruT5 (Sberbank).

Самостоятельная разработка и обучение моде-
ли Transformer для классификации текстовых со-
общений на предмет наличия ненавистнических 
высказываний представляет собой ресурсоемкий 
процесс, требующий значительных инвестиций 
в  данные, вычислительные мощности и  времен-
ные ресурсы. Это обстоятельство в первую очередь 
сопряжено с необходимостью ручного сбора и ан-
нотации больших объемов текстовых данных. Кро-
ме этого, аннотация данных требует привлечения 
экспертов с глубоким пониманием нюансов языка 
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и  особенностей ненавистнических высказыва-
ний. Также обучение модели Transformer требует 
значительных вычислительных ресурсов с исполь-
зованием высокопроизводительных графических 
процессоров (GPU) и вычислительных кластеров, 
способных обрабатывать большие объемы данных. 
Обучение может занимать несколько недель или 
даже месяцев, в зависимости от сложности моде-
ли, размера датасета и доступных вычислительных 
ресурсов.

В качестве альтернативы можно использовать 
предобученные модели Transformer, которые уже 
обучены на  огромных объемах текстовых дан-
ных. Эти модели обладают базовым пониманием 
языка и могут быть адаптированы для решения 
конкретных задач, в число которых входит и клас-
сификация. Данный подход позволяет значитель-
но сократить затраты на обучение модели, так как 
не  требуется собирать и  аннотировать большие 
объемы данных.

В  контексте русского языка существует дооб-
ученная нейронная сеть ruBERT, демонстрирую-
щая лучшие результаты в задачах классификации, 
по  сравнению с  имеющимися на  сегодняшний 
день аналогами [11, 12, 13]. Модель ruBERT пред-
ставляет собой модель глубокого обучения, ко-
торая основана на  архитектуре трансформера 
и является русской адаптацией модели BERT. Дан-
ная модель обучена на обширном корпусе русско-
язычных текстов, собранных из  разнообразных 
источников, таких как новостные ленты, лите-
ратурные произведения, научные публикации 
и  другие, что обеспечивает широкое покрытие 
тематик и стилей русского языка. Использование 
этой модели и ее дальнейшее дообучение легли 
в основу разработанной нами авторской архитек-
туры алгоритма автоматической классификации 
текстовых сообщений.

В рамках исследования прежде всего было не-
обходимо разработать методологические основы 
определения и классификации ненавистническо-
го контента, которые лягут в  основу разработки 
и обучения алгоритма лингвистического анализа 
текста. Под «ненавистническим контентом» в  со-
циальных сетях нами понимается любое со-
общение или поведение, которое принижает 
достоинство других пользователей и выражает-
ся в  форме дискриминации, оскорблений, угроз, 
распространения ненависти и  в других формах 
неприемлемого поведения. Следующим необхо-
димым этапом является определение валидной 
классификации, отражающей специфичный для 
белорусского веб-пространства характер он-
лайн-коммуникаций. Выбор качественной клас-
сификации злоупотреблений позволяет повысить 
точность идентификации и  анализа неприем-
лемого поведения, создает целевую стратегию 
противодействия злоупотреблениям и позволяет 
разрабатывать более эффективные алгоритмы де-
тектирования. По  результатам предварительного 

анализа имеющегося массива тестовых данных, 
нами были определены следующие виды нена-
вистнического контента в интернет-среде: сексизм, 
гомофобия, лукизм, ксенофобия, а  также другие 
формы дискриминации (например, возрастная, 
религиозная, социальная и т. д.).

Дальнейшая реализация подхода, основанно-
го на использовании обученной нейронной сети 
с последующим ее дообучением, требует наличия 
размеченного набора данных, используемого для 
обучения модели и  оценки ее предсказательной 
способности. В  рамках данной задачи существу-
ет несколько подходов к  разметке данных: руч-
ная (осуществляется человеком, который вручную 
присваивает метки каждой единице данных), 
автоматическая (использует алгоритмы для ав-
томатического присвоения меток данным) и  по-
луавтоматическая разметка (представляет собой 
комбинацию ручного и автоматического подходов).

В  процессе выбора оптимальной стратегии 
разметки данных, учитывая масштабность задачи 
и  стремление к  минимизации ресурсных затрат, 
было принято решение о  приоритетном исполь-
зовании автоматического подхода. Анализ суще-
ствующих подходов выявил ряд существенных 
ограничений ручной разметки, среди которых 
наиболее значимыми являются: высокая трудоем-
кость и ресурсоемкость, требующая значительных 
временных и  финансовых затрат, особенно при 
работе с масштабными наборами данных, а также 
субъективность интерпретации, приводящая к не-
соответствиям в  разметке и  снижению точности 
обучаемой модели из-за различных интерпрета-
ций данных экспертами. Эти ограничения ручной 
разметки делают ее менее привлекательной в кон-
тексте настоящего исследования, особенно при 
учете масштаба задачи и ограниченности ресурсов.

Нами был разработан алгоритм автоматиза-
ции разметки данных, использующий языковую 
модель GPT-3.5-turbo. В  основе алгоритма лежат 
две специально сформулированные инструкции, 
которые используются для взаимодействия с  мо-
делью. Первая из них направлена на определение 
тональности текста, вторая – для классификации 
текста по классу злоупотреблений. Для увеличения 
точности разметки используется метод калибровки 
уверенности с помощью вычисления моды и опре-
деления доли совпадений ответов модели при пяти 
запусках с одним и тем же текстом (рисунок 1).

Разработанная нами модель представляет 
собой систему, основанную на  предобученной 
языковой модели ruBERT, дополнительно обучаю-
щейся на размеченном массиве текстовых данных. 
На первом этапе размеченные данные передают-
ся на  вход модели, после чего полученное век-
торное представление, содержащее информацию 
о контексте и смысловых связях слов, передается 
в два специализированных модуля: модуль клас-
сификации тональности и модуль классификации 
класса ненависти.



58 Веснік сувязi  5/2024

НАУЧНЫЕ ПУБЛИКАЦИИ

Модуль классификации тональности состоит 
из полносвязного слоя с тремя нейронами, каж-
дый из  которых соответствует одному из  трех 
классов тональности: -1 (отрицательная), 0 (ней-
тральная), 1 (положительная). Особый нюанс этой 
системы состоит в  том, что тексты, классифици-
рованные как нейтральные или положительные 
по  тональности, автоматически получают класс 
«нейтральный» или «позитивный» соответствен-
но и  не  передаются в  модуль классификации 
класса ненависти. Таким образом, в модуль клас-
сификации класса ненависти попадают только 
тексты, имеющие негативную тональность (-1).

Модуль классификации класса ненависти ис-
пользует полносвязный слой с  пятью нейрона-
ми, соответствующими пяти классам ненависти: 
«сексизм», «гомофобия», «ксенофобия», «лукизм» 
и  «другое». Оба модуля используют функцию ак-
тивации Softmax для вычисления вероятностей 
принадлежности входного текста к  каждому 
из классов (рисунок 2).

Обучение модели происходит методом обрат-
ного распространения ошибки на  наборе дан-
ных, включающем тексты с метками тональности 
и класса ненависти. Для оптимизации процесса 
обучения используется функция потери кросс-
энтропии, а оптимизатор Adam настраивает веса 
модели во  время обучения, чтобы минимизиро-
вать функцию потери и улучшить точность класси-
фикации. Для предсказания тональности и класса 
ненависти нового текста, он проходит через мо-
дель ruBERT, полученные векторные представле-
ния передаются в классификаторы и выбираются 
классы с наибольшими вероятностями.

Данная архитектура обладает рядом преи-
муществ: использование предобученной мо-
дели ruBERT значительно улучшает точность 
классификации, т. к. модель уже обладает зна-
ниями о русском языке; разделение на два клас-
сификатора позволяет эффективно решать две 
независимые задачи. Однако точность модели 

зависит от качества и количества данных обуче-
ния. Кроме того, модель может быть чувствительна 
к нестандартным словам, которые не встретились 
в данных, использованных для обучения. Мы по-
лагаем, что данная модель может выступать эф-
фективным инструментом для классификации 
сообщений по  тональности и  классу ненависти, 
а также может быть применена в дальнейшем для 
разработки систем модерации контента и борьбы 
с онлайн-ненавистью.

На данный момент разработанная архитектура 
находится на  стадии тестирования и  рассматри-
ваются варианты ее оптимизации. В дальнейшем 
планируется полноценное обучение модели 
на  размеченном наборе данных и  оценка каче-
ства работы модели. Для оценки качества класси-
фикации алгоритма будет использоваться метод 
k-кратной кросс-валидации. Данный метод по-
зволяет разбить исходный набор данных на k ча-
стей, использовать k-1 частей для обучения модели, 
а оставшуюся часть – для тестирования. Процесс 
повторяется k  раз, каждый раз используя другую 
часть данных для тестирования. В результате полу-
чается k наборов метрик качества, которые затем 
усредняются для получения окончательной оценки 
качества работы алгоритма. Для более детального 
анализа точности классификации будут использо-
ваться стандартные метрики precision (доля пра-
вильно классифицированных злоупотреблений 
среди всех текстов, классифицированных моде-
лью как «злоупотребление»), recall (доля правиль-
но классифицированных злоупотреблений среди 
всех действительных злоупотреблений в исходном 
наборе данных) и F1-score (гармоническое среднее 
precision и  recall). F1-score позволяет сбаланси-
ровать точность и полноту классификации и дает 
более полное представление о  качестве работы 
алгоритма. Применение этих метрик позволит по-
лучить более глубокое понимание работы модели 
и оценить ее эффективность с учетом особенностей 
данных.

Рисунок 1. Схема алгоритма автоматической разметки данных
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ЗАКЛЮЧЕНИЕ
В  работе была представлена нейросетевая 

архитектура для автоматической классифика-
ции текстовых сообщений в социальных сетях 
по  тональности и  типу ненависти. Ключевым 
элементом модели стала предобученная мо-
дель ruBERT, дополнительно обучаемая на раз-
меченном наборе данных. Для автоматической 
разметки данных использовалась языковая 
модель GPT-3.5-turbo, что позволило снизить 
трудоемкость процесса. Модель состоит из двух 

модулей: классификации тональности и класса 
ненависти, что повышает точность классифи-
кации. В  настоящее время модель находится 
на стадии тестирования, и в дальнейшем плани-
руется ее полноценное обучение и оценка каче-
ства работы с использованием метода k-кратной 
кросс-валидации. Результаты исследования по-
зволят разработать эффективные инструменты 
для модерации контента и  борьбы с  онлайн-
ненавистью в Республике Беларусь с учетом ре-
гиональной специфики языка и  особенностей 
культуры интернет-коммуникаций.

Рисунок 2. Схема архитектуры нейросетевой модели
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ЛИТЕРАТУРА

The article discusses the problem of disseminating hateful content on social networks and the need for its regular use. The authors propose a 
solution to this problem using artificial intelligence and neural networks, in particular, the pre-trained ruBERT model. The developed algorithm 
is able to automatically classify text messages by tone and type of hatred. To train the model, an automatic data labeling method is used, based 
on the GPT-3.5-turbo language model. The model consists of two modules: sentiment classification and hate class, which improves classification 
accuracy. The article describes in detail the stages of development of the algorithm, its architecture and planned further research.

Key words: hateful content, social networks, neural networks, natural language processing, ruBert, GPT-3.5-turbo, data tagging, text 
classification, text sentiment detection, k-fold cross-validation.


