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На пути к цифровому 
суверенитету.  
Новая повестка дня

 Острота проблемы
 Суверенитет всегда озна-

чает прежде всего независи-
мость государства по отноше-
нию к другим странам и возмож-
ность осуществлять верховную 
власть по управлению всеми 

полномочиями на своей тер-
ритории. За годы независимо-
сти Беларусь последовательно 
и успешно формировала и укре-
пляла государственный суве-
ренитет и его политические и 
экономические составляющие, 
в первую очередь продоволь-
ственный, энергетический и ин-
формационный суверенитет.

С ростом цифровой эконо-
мики все более актуальной ста-
новится проблема обеспечения 
национального цифрового суве-
ренитета, который все более ста-
новится ключевой категорией в 
отношении государств к цифро-
вым технологиям. 

Если ранее в сфере информа-
ции рассматривалась проблема 
информационного суверенитета 
как осуществление контроля го-
сударства за информационными 
потоками и киберугрозами из-
вне, то концепция цифрового 

суверенитета учитывает новые 
риски широкого использования 
цифровых технологий для гене-
рации и распространения кон-
тента. Дополнительно она ориен-
тирована на защиту и эффектив-
ное использование внутренних 
потоков данных, которые фикси-
руются на территории страны. 
Речь идет как об оставляемых 
пользователями интернета «циф-
ровых следах» в социальных се-
тях, в различных интернет-сер-
висах, в системах электронной 
торговли и т. д., так и потоках дан-
ных, генерируемых предприяти-
ями и органами государствен-
ного управления. 

Произошел качественный 
переход – данные стали рассма-
триваться как «новая нефть», а 
их маркетинговый анализ и сбыт 
послужили причиной образова-
ния интернет–гигантов, так на-
зываемой группы компаний 
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GAFA (Google, Apple, Facebook и 
Amazon), а также становления 
крупных отечественных и зару-
бежных ИТ-компаний. Для них 
масштабы сбора и алгоритмы си-
стематизации и обработки дан-
ных составили основное конку-
рентное преимущество и стали 
источником огромных прибылей. 
Это явилось результатом первого 
этапа глобальной цифровизации, 
который можно определить как 
период анализа и использова-
ния большого количества дан-
ных преимущественно в потре-
бительском сегменте Сети. 

Теперь, с ростом цифровой 
экономики, на повестке дня 
встает вопрос повышения ка-
чества данных и их примене-
ния как в потребительском сег-
менте, так и в производственном 
сегменте Сети. Это «интернет ве-
щей» для систем управления 
производством, энергетикой и 

транспортом, сельским хозяй-
ством, системами социального 
обеспечения и т. д. Здесь дан-
ные генерируются и фиксиру-
ются в ходе маркировки това-
ров для логистики, при создании 
«цифровых двойников» предпри-
ятий, формировании цифровых 
профилей населения и т. д. По 
сути, речь идет об обеспечении 
информационно-цифрового су-
веренитета страны. Все это тре-
бует как корректировки законо-
дательства в информационной 
сфере и развития информаци-
онной инфраструктуры, так и со-
ответствующей подготовки ка-
дров предприятий и организа-
ций, роста цифровой культуры 
подготовки данных и их защиты и 
применения, изменения бизнес-
моделей производства и схем ор-
ганизационного управления. 

Более того, анализ призна-
ков качественного перехода в 
использовании первичных дан-
ных и роста их значения в пе-
риод глобальной цифровизации 
приводит нас к выводу, что «но-
вой нефтью» для экономики во 
все времена являются люди, об-
ладающие знаниями и умениями 
применять новые технологии для 
достижения целей предприятия, 
отрасли, страны в целом и лич-
ностного становления и роста.

  Цифровой  
суверенитет страны: 
как это понимать?

Ключевая идея цифрового 
суверенитета как информаци-
онного состоит в том, что страна 
должна иметь суверенитет над 

всеми информационными пото-
ками и цифровыми данными, ко-
торые генерируются, хранятся 
и обрабатываются на ее тер-
ритории. Это может использо-
ваться как в одностороннем по-
рядке, так и в рамках межгосу-
дарственных и международных 
отношений.

Важно также отметить, что 
понятие цифрового суверени-
тета базируется на достаточно 
глубоко проработанной концеп-
ции информационного сувере-
нитета как права государства 
самостоятельно формировать 
информационную политику, рас-
поряжаться информационными 
потоками, обеспечивать инфор-
мационную безопасность неза-
висимо от внешнего влияния. 
На это постоянно обращает вни-
мание А. Г. Лукашенко, выступая 
с инициативой формирования 
«Пояса цифрового добрососед-
ства». На решение этих задач на-
правлена принятая Правитель-
ством Концепция информаци-
онной безопасности страны. Для 
достижения этих целей Беларусь 
стремится использовать возмож-
ности международных организа-
ций и форумов (в сентябре 2019 
года Беларусь выступила в ООН 
с идеей обеспечения цифро-
вого суверенитета и нейтрали-
тета стран).

Впервые понятие цифровой 
суверенитет возникло в начале 
2011 года, когда генеральный 
директор французской радио-
станции Skyrock Пьер Беллан-
жер определил «цифровой су-
веренитет» как контроль над 
нашим настоящим и судьбой, 
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проявляемый и управляемый с 
использованием технологий и 
компьютерных сетей [1]. В отчете 
Сената Франции о цифровом су-
веренитете, опубликованном в 
2019 году, цифровой суверени-
тет определяется как способ-
ность государства действовать в 
киберпространстве, что рассма-
тривается как необходимое усло-
вие защиты национальных цен-
ностей, требующее как способ-
ности выносить независимые 
государственные суждения, так и 
государственные решения в ки-
берпространстве и осуществлять 
контроль над отечественными 
сетями, электронными коммуни-
кациями и данными.

Иными словами, цифровой 
суверенитет не ограничивается 
контролем государства над ин-
формационными потоками и 
проектированием и использова-
нием важнейших цифровых си-
стем (критической инфраструк-
туры), а означает более широкий 
контекст реализации государ-
ственного права, как в политике 
информационной безопасности, 
так и в экономике и социальной 
сфере путем осуществления 
контроля над основными цифро-
выми экосистемами на террито-
рии страны.

В мировой практике одним 
из часто упоминаемых примеров 
действующего принципа цифро-
вого суверенитета является Ев-
ропейский общий регламент по 
защите данных (GDPR), который 
устанавливает ключевые требо-
вания к обработке данных, каса-
ющихся физических и юридиче-
ских лиц в Европейском союзе.

  Новые реалии  
и проблемы
С ростом конкуренции на ми-

ровых рынках приходит осозна-
ние того, что концепция интер-
нета как абсолютно свободного 
информационного простран-
ства претерпевает кардинальные 

изменения. Все большее ко-
личество стран разрабаты-
вает и применяет меры по его 
регулированию.

Одна из самых больших про-
блем, связанных с цифровым 
суверенитетом, заключается 
в том, что в настоящее время 
всего несколько крупных техно-
логических компаний контроли-
рует огромные объемы данных 
о своих пользователях. В ходе 
формирования потребитель-
ского сегмента цифровой эко-
номики возникли ИТ-гиганты с 
юрисдикцией в США. В резуль-
тате свыше 90 % данных, сге-
нерированных в странах ЕС и 
других европейских странах, 
размещается в США, что автома-
тически превращает глобальные 
ИТ-корпорации в новые центры 
силы, которые, в значительной 
степени неподотчетны нацио-
нальным правительствам.

Основные причины, по кото-
рым цифровой суверенитет госу-
дарств находится под давлением 
глобальных компаний, можно 
охарактеризовать следующим 
образом:

- растущая зависимость госу-
дарственных органов и постав-
щиков критически важной циф-
ровой инфраструктуры от огра-
ниченного числа доминирующих 
игроков на мировых рынках ин-
формационных услуг;

- возрастающие киберугрозы 
для критически важной инфра-
структуры, включая системати-
ческое хищение интеллектуаль-
ной собственности из наукоем-
ких секторов промышленности, 
цифровое мошенничество и пря-
мое вымогательство денежных 
средств у населения и предпри-
ятий, целенаправленную дезин-
формацию и систематическое 
проникновение в социальные 
сети с целью влияния на выборы 
и социальные процессы; 

- растущая геополитиче-
ская напряженность, ведущая 

к экстерриториальным при-
тязаниям иностранных дер-
жав по самым различным 
направлениям.

Поэтому, если ранее стремле-
ние к цифровому суверенитету 
состояло в том, чтобы предоста-
вить предприятиям и органам 
гоуправления удаленно доступ-
ную и безопасную вычислитель-
ную инфраструктуру, способную 
размещать различные данные и 
приложения, то в новых реалиях 
для снижения уровня экономи-
ческого влияния GAFA на эко-
номику и общество потребова-
лись выработка и применение 
инструментов государственного 
контроля и регулирования наци-
онального онлайн-пространства.

Предлагаемые средства для 
достижения такого суверенитета 
в цифровой сфере включают как 
экономические стимулы для раз-
работки удобных для пользова-
телей отечественных платформ 
и приложений, так и внедрение 
технологий, позволяющих обе-
спечить эффективное шифрова-
ние, защиту данных и большую 
прозрачность бизнес-моделей 
использования данных пользо-
вателей. При этом подавляющее 
большинство мер, направлен-
ных на обеспечение информа-
ционно-цифрового суверени-
тета, состоит как в повышении 
медийной и цифровой грамот-
ности пользователей Сети, так и 
в укреплении компетенций и до-
верия пользователей и потреби-
телей в ходе их взаимодействий 
в цифровой сфере. 

  Структура цифрового 
суверенитета
В документах Европейской 

комиссии определены три ос-
новные области цифрового 
суверенитета: 

- вычислительная мощность, 
- контроль европейцев над 

своими данными,
- безопасное соединение. 
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Более полно структуру и со-
держание цифрового суверени-
тета можно рассмотреть с пози-
ций современной концепции 
сетевой экономики, в которой 
исследователи выделяют следу-
ющие уровни экономических от-
ношений [2]: 

- наноэкономика – экономика 
физических лиц и семей (инди-
видуальная, или семейная эконо-
мика), которая выстраивается на 
личностных и межличностных от-
ношениях, где имеет место мно-
гообразие экономических связей 
и формируются потребительские 
стоимости и спрос. Именно здесь 
формируются первичные данные 
о потребительском спросе, фик-
сируются оценки качества про-
дукции (товаров и услуг) и потре-
бительские предпочтения;

- микроэкономика (эконо-
мика предприятий всех форм 
собственности), в которой эко-
номические отношения выстра-
иваются как на рыночных прин-
ципах спроса и предложения, 
так и в соответствии с государ-
ственными интересами и прио-
ритетами. На этом уровне фор-
мируются первичные массивы 
данных реального сектора эко-
номики в ходе цифровизации 
бизнес-моделей предприятий 
и их взаимодействия в стране 
и с зарубежными партнерами;

- мезоэкономика (экономика 
регионов и отраслей), где доми-
нируют территориальные и от-
раслевые интересы прожива-
ющих и занятых в них людей 
и  формируются данные пред-
приятий и населения в при-
вязке к определенной местно-
сти или отрасли, используемые 
для создания наиболее благо-
приятных условий реализации 
местных и отраслевых ресурсов 
(природных, технологических и 
человеческих);

- макроэкономика (эконо-
мика страны), выражающа-
яся в принципах, механизмах и 

инструментах формирования и 
использования государственного 
бюджета, на основе которого до-
стигаются многие социальные, 
экономические, общественные 
и политические цели. Здесь фик-
сируются и интегрируются стра-
тегически важные данные о на-
логах, кредитах, инвестициях, 
ценах, научно-технических, тор-
говых и иных отношениях, обе-
спечивающих необходимый уро-
вень благосостояния общества 
и качество жизни человека. За-
щита и эффективное использова-
ние этих данных является ключе-
вым фактором устойчивого соци-
ально-экономического развития 
страны;

- мегаэкономика (система 
вхождения экономики страны 
в мировое экономическое про-
странство и состояние самой ми-
ровой экономики). Здесь форми-
руются информационные активы 
для взаимодействия, сотрудни-
чества и интеграции националь-
ных предприятий и их участия в 
мировом разделении труда пу-
тем фиксации данных о занято-
сти, демографии, перетоках фи-
нансовых капиталов, миграцион-
ных процессах человеческого и 
интеллектуального капиталов и 
многое другое.

Соответственно этим уровням 
выстраиваются и уровни обеспе-
чения цифрового суверенитета: 
защиты и использования персо-
нальных данных, защиты интере-
сов предприятий и организаций 
через данные, которые являются 
их основным ресурсом и состав-
ляют основу их добавленной сто-
имости; обеспечения суверени-
тета государств и межгосудар-
ственных объединений.

При этом важно отметить, что 
целью цифрового суверенитета 
является не изоляция страны, а 
защита ее стратегических инте-
ресов, позволяющая стране раз-
вивать свои собственные цифро-
вые возможности в достижении 

целей устойчивого социально-
экономического развития.

  Заслон цифровой  
независимости.  
Мировой опыт

С точки зрения данных циф-
ровой суверенитет предпола-
гает, что персональные данные, 
которые собираются и обрабаты-
ваются разными компаниями в 
интернете с согласия пользова-
телей или без него, должны хра-
ниться в стране, в которой чело-
век проживает, и, следовательно, 
должны регулироваться зако-
нодательством страны, что по-
зволяет людям контролировать 
свое присутствие и представи-
тельство в цифровом мире.

На индивидуальном уровне 
цифровой суверенитет связан с 
тем, что люди владеют своими 
данными и контролируют их ис-
пользование. Так как эти данные 
часто собираются корпорациями 
и продаются с целью получения 
прибыли, то вопрос использова-
ния персональных данных рас-
крывает суть важности цифро-
вого суверенитета.

С появлением феномена 
больших данных предприятия 
и организации начали пересма-
тривать свои стратегии онлайн-
взаимодействий с тем, чтобы 
спрогнозировать потребности 
потребителей в режиме реаль-
ного времени и взаимодейство-
вать с ними как можно более 
эффективно. Это означает, что 
стремление государств к циф-
ровому суверенитету носит не 
только политический, но эконо-
мический характер как с точки 
зрения уплаты ИТ-гигантами на-
логов, антимонопольной прак-
тики, так и использования лич-
ных данных потребителей 
онлайн-услуг.

При этом важно учесть, что 
все большее количество ин-
струментов государственного 
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регулирования сосредоточено 
на цифровой торговле и пото-
ках данных, доставляемых через 
цифровые сети. Как следствие, 
ЕС и ряд других стран все бо-
лее ужесточают свою позицию 
в отношении гигантов интер-
нета, заставляя компании GAFA 
играть по национальным прави-
лам. Примерами могут служить: 
Закон об облачных технологиях, 
принятый в США в мае 2018 года, 
который обязывает американ-
ские технологические компании 
передавать свои данные по тре-
бованию правительству, незави-
симо от того, где эти данные хра-
нятся; принятие ЕС решения об 
уплате компанией Amazon на-
логов во всех странах, где у ком-
пании есть дочерние компании, 
тогда как ранее компания цен-
трализовала свои доходы в Люк-
сембурге; меры, принимаемые 
Австралией и Канадой по при-
нуждению компании Facebook к 
уплате налогов от доходов от ре-
кламы в национальные бюджеты. 
И это давление начинает прино-
сить результаты – ИТ-гиганты на-
чинают не только делиться дохо-
дами, но принимают меры, чтобы 
соответствовать новым требо-
ваниям с точки зрения конфи-
денциальности, прозрачности, 
поддержки и безопасности об-
работки как личных, так и корпо-
ративных данных.

Исходя из международного 
опыта, решения по обеспечению 
цифрового суверенитета данных 
могут включать в себя следую-
щие меры:

- создание сети националь-
ных отраслевых и межотрасле-
вых центров обработки данных 
на принципах государственно-
частного партнерства,

- создание межотраслевого 
фонда отечественного про-
граммного обеспечения, 

- внедрение националь-
ных регламентов электронной 
идентификации пользователей 

интернета, товаров, услуг и 
транзакций и систем обеспе-
чения информационной и 
кибербезопасности.

Таким образом, защита и 
правовой надзор за данными 
постепенно становятся ключе-
вым фактором политики укре-
пления цифрового суверени-
тета, поскольку данные стали 
новым ликвидным товаром.  
А для производственных пред-
приятий реального сектора ра-
бота с данными становится ча-
стью промышленной политики. 

Общая основа для превра-
щения суверенитета данных 
в реальность обеспечивается 
распределенной информаци-
онной и программной инфра-
структурой, на основе которой 
предприятия и население мо-
гут обмениваться данными и 
использовать их в безопасной и 
надежной среде, при этом вла-
делец данных всегда сохраняет 
контроль над своими данными. 

  Противоречия  
в реализации 
принципов

Обеспечение цифрового су-
веренитета страны представ-
ляет собой достаточно трудную 
задачу вследствие необходимо-
сти разрешения ряда ключевых 
противоречий в использовании 
возможностей Сети и цифровых 
технологий, таких как:

- требования безопасно-
сти для государств и предпри-
ятий не должны преобладать 
над правами защиты личных 
данных, 

-  стремление к защите  
национального информацион-
ного и киберпространства про-
тиворечит целям международ-
ного сотрудничества, например, 
в борьбе с киберпреступностью,

- защита данных пред-
приятий противоречит зада-
чам создания, поддержания 

и сохранения открытой и со-
вместно используемой инфор-
мационно-цифровой среды для 
развития и расширения ком-
мерческой деятельности и вне-
дрению инноваций, 

- принципы территориально-
сти и государственной иерар-
хии вступают в противоречие с 
целесообразностью формиро-
вания предприятиями и пред-
принимателями гибких цепочек 
создания добавленной стоимо-
сти посредством глобальных 
цифровых сетей. 

- цифровой суверенитет за-
трагивает национальную без-
опасность государств – членов 
межгосударственных объедине-
ний, которая является прерога-
тивой государств.

Разрешение этих проти-
воречий потребует времени 
и многих усилий государства 
в обеспечении рациональ-
ного сочетания приоритета  
национальных интересов с эф-
фективным использованием 
возможностей всестороннего 
взаимодействия и сотрудниче-
ства предприятий и населения 
в мировом информационно-
цифровом пространстве.

  Цель –  
справедливость

Концепция цифрового суве-
ренитета продолжит приобре-
тать все большее политическое 
и экономическое значение как 
в настоящее время, так и в дол-
госрочной перспективе. Все бо-
лее широкое распространение и 
«включенность» в повседневную 
жизнь цифровых технологий, от 
искусственного интеллекта и до 
технологий больших данных и 
«интернета вещей», затрагивает 
не только вопросы интернет-ком-
муникаций и подключений, но и 
гораздо более широкий контекст 
цифровой трансформации эко-
номики и общества.
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Задача цифрового суверени-
тета состоит в контроле государ-
ства над формированием упо-
рядоченной, ориентированной 
на национальные ценности, ре-
гулируемой и, следовательно, 
разумной и безопасной инфор-
мационно-цифровой среды для 
социального сотрудничества и 
обеспечения справедливой эко-
номической конкуренции оте-
чественных и зарубежных ком-
паний и предприятий.

Цифровой суверенитет госу-
дарства реализуется путем обе-
спечения соблюдения нацио-
нального законодательства в ин-
формационно-цифровой среде 
на территории государства. 

Одновременно государ -
ства стремятся формировать 
единые и гармонизирован-
ные информационно-цифро-
вые рынки и правила, спо-
собствующие распростране-
нию инноваций и укреплению 
правовой определенности 
взаимодействий в цифровой 
среде для всех участников. В 
том числе правила ответствен-
ного применения данных при 
их совместном использовании 
и обмене между различными 
сторонами. Для этого важно 
сосредоточиться на суверени-
тете данных и критической ин-
формационной и программной 
инфраструктуре. 

Цель состоит в том, чтобы 
государство могло гарантиро-
вать, что услуги зарубежных и 
транснациональных компаний 
могут использоваться в инте-
ресах социального и экономи-
ческого развития государства 
с одновременной защитой на-
циональных интересов, цен-
ностей и приоритетов в усло-
виях глобальной цифровиза-
ции экономики и общества. В 
том числе и путем развития ме-
ханизмов укрепления доверия 
и взаимовыгодного многосто-
роннего межгосударственного 
и международного сотрудни-
чества в информационно-циф-
рой среде.


