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В статье представлен анализ производительности базовых 
имплементаций Ingress-контроллеров Traefik, Envoy 
(Contour), HAProxy, NGINX и NGINX Inc. при равных условиях. 
Анализ производительности выполнялся по предложенной 
авторами методике и алгоритмам, исходя из опыта 
работы с высоконагруженными системами. Результатом 
исследования является выбор наиболее эффективной 
имплементации, которая лучше всего подходит для 
широкого применения в высоконагруженных системах без 
дополнительной конфигурации.
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Введение. В настоящее время тенденции автома-
тизации и цифровизации всех сфер человеческой 
деятельности являются едва ли не самыми глав-
ными в экономиках всех стран мира. Отрасль ин-
формационно-коммуникационных технологий в 
этом плане является передовой. Вполне логичным 
является автоматизация производственных и биз-
нес-процессов компаний, продуктами которых яв-
ляется программное обеспечение для автоматиза-
ции других отраслей народного хозяйства. Ввиду 
большого спроса на автоматизацию жизненного 
цикла программных продуктов возникло и огром-
ное количество предложений среди ведущих миро-
вых компаний.

Наиболее популярным и развивающимся про-
граммным обеспечением (ПО) для автоматиза-
ции развертывания, масштабирования и управле-
ния контейнеризированными приложениями яв-
ляется Kubernetes, поддерживающее технологии 
Docker, RKT, а также аппаратную виртуализацию 
[1], изначально разработанное для собственных 
нужд компанией Google. Kubernetes Ingress явля-
ется собственным ресурсом, который обеспечивает 
реализацию балансировки нагрузки, установление 
SSL-соединения и маршрутизации запросов на ос-
нове доменных имен. Ingress-контроллер, в свою 
очередь, осуществляет типизацию и реализацию 
абстракций ресурса Ingress (рис.1).

В связи с тем, что Kubernetes является инструмен-
том с открытым исходным кодом, существует до-
статочно большое количество реализаций Ingress-
контроллеров. В результате чего возникает про-
блема анализа производительности обратных 
прокси-серверов, на основе которого можно было 
бы осуществить выбор в сторону одной или другой 
реализации [2]. Исследование, описанное в данной 
работе, позволяет определить явные отличия в про-
изводительности различных имплементаций наибо-
лее популярных Ingress-контроллеров.

Ме тодика пр ов едения ис следов ания.  
В ходе исследования была проанализи-
ров ана произв одительнос ть след у ющих 

Рисунок 1 – Кластер Kubernetes
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наиболее перспективных и популярных Ingress-
контроллеров: Traefik, NGINX, NGINX Inc., Envoy 
(управляющий слой Contour), HAProxy.

Общие исходные данные для проведения ана-
лиза производительности:

– одинаковые наборы тестов каждого Ingress-
контроллера выполняются на протяжении 3600 
секунд;

– реализация алгоритмов тестирования осу-
ществляется через 30 секунд после начала 
тестирования; 

– тестирование производится на мощностях 
провайдера облачных вычислительных ресурсов 
Linode;

– конфигурация кластера Kubernetes для тести-
рования: 2 мастер-узла и 6 вычислительных узлов, 
отсутствие любой побочной нагрузки [3] на вычис-
лительном узле, на котором располагается тести-
руемый Ingress-контроллер;

– конфигурация мастер-узла: 1 ядро централь-
ного процессора и 2 ГБ оперативной памяти;

– конфигурация вычислительного узла: 4 ядра 
центрального процессора и 8 ГБ оперативной 
памяти;

– конфигурация настроек Ingress-контроллеров 
не модифицируется и находится в состоянии, по-
ставляемом разработчиком;

– все тестирование производится только для 
протокола HTTPS, то есть для каждого соедине-
ния устанавливается TLS-соединение (поскольку 
в современном мире не выполняется передача дан-
ных в открытом виде без шифрования);

– в качестве системы назначения всех запро-
сов используется эхо-сервер, возвращающий в ка-
честве ответа информацию, содержащуюся в за-
просе. Это позволяет исключить фактор допол-
нительной нагрузки на процессор, создаваемой 
обработкой содержимого запроса [4];

– нагрузка создается при помощи инструмента 
hey с открытым исходным кодом для нагрузочного 
тестирования;

– каждый набор тестов производится в следую-
щих двух вариантах:

1) одногенераторный – запускается один гене-
ратор трафика, который создает 250 одновремен-
ных соединений;

2) пятигенераторный – запускается пять гене-
раторов трафика, которые создают по 50 соедине-
ний каждый.

Анализируемыми данными при проведе-
нии тестирования производительности Ingress-
контроллеров являются:

• Средняя нагрузка на процессор в течение те-
стирования (загрузка CPU).

• Количество HTTP-кодов состояний «успешно» 
и «ошибка сервера».

• Перцентиль (задержка ответа на запрос).
• Количество выполняемых запросов в секунду.
Ниже приведены алгоритмы выполнения тестов 

производительности.
1) Тест изменения количества экземпляров об-

ратных прокси-серверов.
шаг 1: производится увеличение количества эк-

земпляров с 5 до 7;
шаг 2: производится замер производительности 

на протяжении 30 секунд;
шаг 3: производится уменьшение количества эк-

земпляров с 7 до 5;
шаг 4: производится замер производительности 

на протяжении 30 секунд;
шаги 1–4 повторяются три раза.
2) Тест изменения конфигурации обратных 

прокси-серверов под нагрузкой.
шаг 1: ожидание завершения последнего теста 

по изменению количества прокси-серверов;
шаг 2: производится замер производительности 

на протяжении 30 секунд;
шаг 3: добавляются CORS-заголовки;
шаг 4: производится замер производительности 

на протяжении 30 секунд;
шаг 5: удаление CORS-заголовков;
шаг 6: производится замер производительности 

на протяжении 30 секунд;
шаг 7: добавление маршрута перенаправления 

запроса;
шаг 8: производится замер производительности 

на протяжении 30 секунд;
шаг 9: удаление маршрута перенаправления 

запроса.
Результаты исследования и их обсуждение.  

В результате проведенного исследования были 
получены данные о производительности Ingress-
контроллеров в двух вариантах тестирования: од-
ногенераторном и пятигенераторном.

Рисунок 2 – Результаты средней загрузки CPU для различных Ingress-
контроллеров
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Результаты одногенераторного тестирования. 
Полученные результаты средней загрузки CPU 
представлены на рис. 2.

Как видно из полученных данных, при рав-
ных условиях наилучшую производительность с 
точки зрения средней загрузки CPU имеет Ingress-
контроллер HAProxy. 

Таблица 1 – Результаты тестирования на количество HTTP-кодов состояний

Название Ingress-контроллера
HTTP-код состояния

Код 200* Код 502** Код 503*** Код 504****
Количество полученных кодов состояний

Envoy 999902 0 98 0
HAProxy 1000000 0 0 0

Nginx-inc 999962 34 0 4
Nginx 999951 42 0 7
Traefik 994863 5137 0 0

Примечание: 
* Код 200 – запрос клиента обработан успешно и ответ сервера содержит затребованные данные.
** Код 502 – сервер, действуя как шлюз или прокси, получил неверный ответ от восходящего сервера.
*** Код 503 – сервер не готов обработать данный запрос. Часто причиной этого оказывается закрытие сервера для технических работ или 
его перегрузка.
**** Код 504 – ошибка возникает, когда один сервер не получает своевременный ответ от другого сервера, который действует как шлюз 
или прокси. То есть сервер не смог выполнить запрос в течение заданного периода времени.

Рисунок 3 – Количество и тип ошибок сервера для различных Ingress-
контроллеров

Результаты тестирования на количество 
HTTP-кодов состояний «успешно» и «ошибка 
сервера» представлены в таблице 1.

Диаграмма, иллюстрирующая количество и 
тип ошибок сервера, представлена на рис. 3.

Незначительное количество ошибок отно-
сительно количества успешных запросов (код 
ошибки 504 для Ingress-контроллеров Nginx и 
Nginx-inc) можно не учитывать как статисти-
ческую погрешность.

Результаты тестирования задержки на за-
прос (перцентиль) представлены в таблице 2.

Таблица 2 – Результаты тестирования задержки на запрос (перцентиль)

Название Ingress-контроллера
Доля задержек, %

75 90 95 99
Время задержки, с

Envoy 0,0293 0,0385 0.0443 0.0569
HAProxy 0,0179 0,0270 0.0344 0.0539

Nginx-inc 0,0317 0,0682 0.0740 0.2116
Nginx 0,0467 0,0712 0.0930 0.2576
Traefik 0,0243 0,0326 0.0386 0.0534

Задержка (перцентиль),  как статистиче-
ская характеристика, средние значения кото-
рой (включая среднее арифметическое значе-
ние) в практическом применении имеют мно-
жество достоинств [5].

Диаграмма, иллюстрирующая перцентиль 
с разбиением на долю от всех задержек для 

Рисунок 4 – Перцентиль различных Ingress-контроллеров

различных Ingress-контроллеров, представ-
лена на рис. 4.

К а к  в и д но  и з  пол у че н н ы х  р е з ул ьт а -
тов, наименьшие задержки имеют Ingress-
контроллеры HAPRoxy и Traefik. Выделяются 
относительно высокой задержкой только кон-
троллеры на базе обратных прокси Nginx, ко-
торая обуславливается общей стандартной 
конфигурацией.

Результаты тестирования по количеству вы-
полняемых запросов в секунду представлены 
на рис. 5.
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Рисунок 5 – Количество выполняемых запросов в секунду для  
различных Ingress-контроллеров

Из полученных результатов следует, что суще-
ственно большее число запросов в секунду вы-
полняет Ingress-контроллер HAPRoxy.

Рисунок 6 – Результаты средней загрузки CPU для различных Ingress-
контроллеров

Таблица 3 – Результаты тестирования на количество HTTP-кодов состояний

Название Ingress-контроллера
HTTP-код состояния

Код 404* Код 502 Код 503 Код 504
Количество полученных кодов состояний

Envoy 0 0 136 0
HAProxy 439 0 0 0

Nginx-inc 0 106 0 6
Nginx 0 117 0 6
Traefik 0 660 0 0

Примечание: *Код 404 – ошибка ответа сервера назначения – «страница не найдена». 

Результаты пятигенераторного тестирова-
ния. Полученные результаты средней загрузки 
CPU представлены на рис. 6.

Полученные данные свидетельствуют, что при 
равных условиях наилучшую производительность 
с точки зрения средней загрузки CPU имеет Ingress-
контроллер HAProxy (38 %). 

Результаты тестирования на количество HTTP-
кодов состояний «успешно» и «ошибка сервера» 
представлены в таблице 3.

Рисунок 7 – Количество и тип ошибок сервера для различных Ingress-
контроллеров

Таблица 4 – Результаты тестирования задержки на запрос (перцентиль)

Название Ingress-контроллера
Доля задержек, %

75 90 95 99
Время задержки, с

Envoy 0.0368 0.05534 0.06332 0.08057
HAProxy 0.0169 0.0329 0.04786 0.08094

Nginx-inc 0.0315 0.06198 0.09756 0.16422
Nginx 0.0515 0.08198 0.10756 0.18422
Traefik 0.02326 0.03278 0.03942 0.05562

Диаграмма, иллюстрирующая количество и тип 
ошибок сервера, представлена на рис. 7.

Рисунок 8 – Перцентиль различных Ingress-контроллеров

Рисунок 9 – Количество выполняемых запросов в секунду для  
различных Ingress-контроллеров
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Результаты тестирования задержки на запрос 
(перцентиль) представлены в таблице 4.

Диаграмма, иллюстрирующая перцентиль с раз-
биением на долю от всех задержек для различных 
Ingress-контроллеров, представлена на рис. 8.

Результаты тестирования по количеству выпол-
няемых запросов в секунду представлены на рис. 9.

Выводы. В ходе исследования была проанали-
зирована производительность наиболее перспек-
тивных и популярных Ingress-контроллеров. Вы-
полнены одногенераторное и пятигенераторное 
нагрузочное тестирование. На основании получен-
ных результатов можно сделать вывод, что Ingress-
контроллер построенный на обратном прокси-
сервере HAProxy, имеет наилучшую производи-
тельность с точки зрения количества запросов 
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в секунду, а также наименьшую нагрузку на цен-
тральный процессор, что обеспечивает дополни-
тельную емкость по ресурсам для большего коли-
чества запросов. С точки зрения задержки в обра-
ботке запросов наилучшим образом показывает 
себя Ingress-контроллер на базе обратного прокси-
сервера Traefik. Зарекомендовавшие себя на рынке 
Ingress-контроллеры на базе обратных прокси-сер-
веров NGINX имеют наихудшие показатели в стан-
дартной конфигурации без модификаций. Однако 
разница между стандартной конфигурацией от раз-
работчика и модификациями конфигураций от спе-
циалистов в данной области показывает значимость 
настроек для значений показателей производитель-
ности данного сервера, что означает достаточно 
большую емкость для модификаций [6].
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