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Информационная безопас-
ность для Беларуси – это 
не только вопрос внешне-

политического влияния. В стране 
понимают, что от этого напрямую 
зависят инвестиционная привле-
кательность, экономический рост 
и даже безопасность государства. 
Поэтому вполне закономерно и ло-
гично предложение Главы государ-
ства распространить идеи добросо-
седства и на виртуальную среду, пе-
редав Всемирной сети белорусское 
ДНК «цифрового добрососедства».

Прежде всего речь идет о прин-
ципах информационного суверени-
тета и нейтралитета. Они предпо-
лагают, что страна не вмешивается 
в информационную сферу других 
стран, не предоставляет свою ин-
формационную инфраструктуру для 
подобного преступного вмешатель-
ства, а ее жители не вовлечены в ки-
берпреступность. Под преступным 
вмешательством понимают дей-
ствия хакерских группировок, соз-
дателей и распространителей вре-
доносных программ, порносайтов, 
сайтов международных террори-
стов и наркодельцов, ресурсов тор-
говли людьми и т. д., которые могут 
нанести ущерб другой стороне. В 
том числе не стоит использовать 
интернет для сбора информации 
и слежки друг за другом, распро-
странения слухов, рассылки фей-
ков, анонимного внедрения в тех-
нические и программные средства 
«закладок» и вирусов. При этом ряд 
национальных мер по снижению 
рисков киберугроз целесообразно 

объединить в сборник лучших прак-
тик международного «цифрового 
добрососедства». 

Интернет представляет собой 
сеть сетей, поэтому востребованы 
договоры «цифрового добрососед-
ства» между большими и малыми 
сетями, странами и сообществами. 
Что-то подобное нужно применить 
и в отношении договоров о нерас-
пространении ядерного оружия, 
борьбе с наркотрафиком или про-
тиводействии глобальному поте-
плению. Главное, чтобы договорен-
ности вырабатывались в спокойной 
обстановке, а не в хаосе локальных 
и мировых информационных войн. 
Тем самым будут продемонстриро-
ваны политическая воля и ответ-
ственный подход государств к акту-
альной проблеме международного 
кибертерроризма, совместному по-
иску точек соприкосновения и вы-
работке общей стратегии и мер 
противодействия данному явлению. 
Это позволит минимизировать ки-
беругрозы, ведь само устройство 
интернета как сети сетей предпо-
лагает, что каждый полагается на 
остальных. Трансконтинентальные 
магистрали и узлы связи пересе-
кают национальные границы, а мно-
гие страны используют оборудова-
ние, расположенное за пределами 
их территорий.

Мы наблюдаем возврат к сопер-
ничеству государств на междуна-
родной арене, и Беларусь предла-
гает сменить вектор на сотрудни-
чество и добрососедство во всех 
сферах. Это позволит постепенно 
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перейти от запретов и ограничений 
в интернете к совместному улучше-
нию глобальной информационной 
среды. Сеть уже меняет сознание 
людей, и оно должно становиться 
более позитивным по отношению 
к другим. 

Интернет является инноваци-
онной моделью взаимодействия 
стран, сообществ и отдельных лю-
дей, здесь нет центрального органа 
власти. Каждая страна присоединя-
ется к нему со своей инфраструкту-
рой, своим информационным про-
странством и вправе рассчитывать 
на взаимное уважение и доверие 
в Сети. Интересно, что по такой 
же модели реализуется мегапро-
ект Китая «Один пояс – Один путь», 
который не содержит в себе инте-
грационных инициатив, не пресле-
дует целей создания формального 
сообщества и направлен исключи-
тельно на улучшение среды много-
стороннего сотрудничества и нала-
живание эффективных партнерских 
отношений.

Без сомнения, сегодня глав-
ный глобальный вызов, основная 

исходящая от человека угроза – 
международный терроризм, в т. ч. 
осуществляемый посредством со-
временных технологий. Хакеры все 
больше нацелены на инфраструк-
туру: например, в 2019 г. число атак 
выросло на 200 % по сравнению с 
прошлым годом. В результате мно-
гие компании были вынуждены за-
купить сотни новых компьютеров. 
Общие потери от киберпресту-
плений в мировой экономике уже 
в нынешнем году могут превысить 
2 трлн долл. США, что составляет 
почти половину мировых затрат на 
разработку информационных тех-
нологий. Причинами этого во мно-
гом являются анонимность в Сети 
людей с низким уровнем культуры, 
а также скорость и масштабы рас-
пространения вирусов и фальши-
вок. Как снизить эти риски и пре-
вратить интернет в комфортную 
среду для всех, нужно думать уже 
всем миром. 

Белорусская инициатива по соз-
данию «пояса цифрового добросо-
седства» – призыв к новому Воз-
рождению, которое, как известно, 

началось с того, что жители Фло-
ренции избавили свой города от му-
сора и грязи. Интернет тоже нужно 
очищать от цифрового мусора со-
вместными усилиями, основываясь 
на принципах высокой культуры 
отношений, партнерства и взаим-
ного доверия. Сегодня Сеть – это 
новая искусственная среда обита-
ния человека, и она должна подчи-
няться задачам позитивного раз-
вития всего мирового сообщества. 
Поэтому предложение Президента 
создать «пояс цифрового добросо-
седства», является, на мой взгляд, 
более дальновидным, чем приори-
тет изоляции национальных сегмен-
тов для защиты от киберугроз и фей-
ков. В глобальном плане речь идет о 
формировании всеобщей цифровой 
культуры как ключевого условия 
успешной цифровой трансформа-
ции различных видов деятельности. 
Это новая стратегия регионального 
и глобального сотрудничества, в ос-
нове которой – добрососедство и 
взаимовыгодное сотрудничество, 
совместное формирование лучшего 
будущего для всех.


