
УДК 004.056

Исследование технологий создания, управления 
и защиты информации мобильных приложений 
кредитно-финансовых организаций

В.В. МАЛИКОВ,
канд. техн. наук, доцент, начальник цикла 
технических и специальных дисциплин
УО «Центр повышения квалификации 
руководящих работников  
и специалистов» Департамента охраны  
МВД Республики Беларусь

А.Н. КОВАЛЕНКО,
заместитель начальника кафедры 
специальных и инженерно-технических 
дисциплин – начальник службы 
(технических средств охраны ) 
УО «Военная академия  
Республики Беларусь»

Ключевые слова:  
потенциально вредоносное приложение, реверсный инжиниринг 
программного обеспечения, обфускация кода, Android.

Исследованы технологии создания, управления и защиты 
информации мобильных приложений кредитно-финансовых 
организаций (КФО). Для изучения качества взаимодействия 
мобильной операционной системы Android с APK-сборками 
(.apk) КФО, в том числе оценки технологического уровня 
и степени безопасности, проведено их исследование на 
предмет возможности получения информации о структуре 
построения, алгоритмах функционирования, технологиях 
защиты информации, незадекларированных функциях.

Введение. В настоящее время в мире и Республике 
Беларусь наиболее перспективной для КФО является 
деятельность, основанная на дистанционном оказании 
услуг на основе сетевых ресурсов, размещенных в гло-
бальной сети интернет [1]. При этом конечные поль-
зователи таких услуг для проведения финансово-эко-
номических операций часто используют мобильные 
устройства с установленным специализированным 
программным обеспечением, имеющим, как правило, 
различные недостатки/уязвимости как в мобильных 
операционных системах, так и специализированных 
приложениях КФО. Указанные недостатки/уязвимо-
сти в программном обеспечении активно использу-
ются киберпреступниками для проведения удаленных 
атак на пользователей услуг КФО и совершения других 
противоправных действий. 

Приведенные в рамках данной статьи материалы 
носят исключительно научно-исследовательский ха-
рактер. Исследование проводилось авторами строго 
в научных целях, его результаты не являются и не мо-
гут признаваться руководством к совершению каких-
либо противоправных действий (fair use/fair dealing). 
Информация, содержащаяся в статье, получена из ис-
точников, рассматриваемых авторами как надежные. 
При проведении исследования авторы действовали 
в рамках законодательства Республики Беларусь. Ав-
торы не несут ответственности за инциденты в сфере 
информационной безопасности, имеющие отношение 
к тематике исследования. 

Содержательная постановка задачи. Наиболее рас-
пространенной мобильной операционной системой в 
мире и Республике Беларусь в настоящее время явля-
ется Android [2]. Согласно отчетным данным по ра-
боте защитного алгоритма Google Play Protect, встро-
енного в приложение Google Play Store на всех авто-
ризованных устройствах на Android и проверяющего 
устройство при установке/обновлении приложений 
из каталога Google Play или стороннего источника на 
признаки потенциально вредоносного приложения 
(Potentially Harmful Applications, PHA), наблюдается 
значительное число таких вредоносных приложений 
[3] (рисунок 1).  

Для изучения качества взаимодействия мобильной 
операционной системы Android с APK-сборками (.apk) 
КФО [4], в том числе оценки технологического уровня 
и степени безопасности, проведем их исследование 
на предмет возможности получения информации о 
структуре построения, алгоритмам функционирова-
ния, технологиям защиты информации, незадеклари-
рованным функциям. Информация, необходимая для 
оценки возможности взаимодействия, технологиче-
ского уровня и степени безопасности ранее не была 
доступна из других источников.

Результаты и обсуждение. Типовой архивный ис-
полняемый файл-приложение APK (.apk) для Android 
имеет стандартизированную структуру разработки 
проекта и фиксированный процесс компиляции/
сборки приложения [5] (рисунок 2).
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а) количество PHA от общего числа приложений, загруженных из/
вне Google Play (за 2016–2018 годы)

б) структура PHA, загруженных из Google Play за 2018 год

в) структура PHA, загруженных вне Google Play за 2018 год
Рисунок 1 – Статистические данные по информационной 
безопасности Android [3]

В качестве базовой защиты архивного исполня-
емого файла-приложения APK (.apk) для Android 
используется:

уникальный идентификатор приложения (имя па-
кета приложения), подписанный цифровым сертифи-
катом разработчика;

каталог META-INF, содержащий файлы: MANIFEST.
MF / CERT.MF (список всех файлов пакета и их кон-
трольных сумм), CERT.RSA (открытый ключ разработ-
чика и созданную с помощью закрытого ключа цифро-
вую подпись файла CERT.MF).

Для дополнительной усиленной защиты исполняе-
мых файлов-приложений может использоваться:

обфускация кода (obfuscate) - преобразование ис-
полняемого кода программы к виду, сохраняющему 
ее функциональность [6] (рисунок 3), но затрудняю-
щему проведение реверсного инжиниринга программ-
ного обеспечения (software reverse engineering, SRE) [7];

дополнительная упаковка защищаемых файлов – 
переименование, перемещение, шифрование основ-
ных файлов приложения с передачей функции управ-
ления программе упаковщику [8]. 

Для изучения качества взаимодействия мо-
бильной операционной системы Android с APK-
сборками (.apk) КФО, в том числе оценки техноло-
гического уровня и степени безопасности проведем 
исследование одной APK-сборки (.apk) на предмет 
возможности реализации SRE с использованием 
программного обеспечения «Ghidra» (программа 
«Technology Transfer Program», NSA) [9]. 

Для сохранения конфиденциальности и соблю-
дения правовых норм: название КФО заменено по-
рядковым номером, идентификатор приложения 
изменен, листинг (дизассемблер/декомпилятор) ис-
полняемого кода (classes.dex) и алгоритмы функци-
онирования не приводятся (для иллюстраций фраг-
ментов применено маскирование /перестановка/ 
данных), копия APK-сборки (.apk) получена легаль-
ным путем, согласисие владельца получено (fair use 
/ fair dealing) [10]. 

Основной целью для реверсного инжиниринга 
APK-сборки (.apk) при проведении исследования 
будет являться подтверждение возможности:

определения общей структуры APK-сборки 
(.apk);

выделения информации о APK-сборке (файл 
AndroidManifest.xml);

получения листинга (дизассемблер/декомпиля-
тор) исполняемого кода (файл classes.dex);

построения функциональных графов (декомпи-
лятор) базовых функций (файл classes.dex). 

В качестве параметров оценки применения до-
полнительной защиты APK-сборки (.apk) будем 
использовать:

изменение стандартной структуры APK-сборки 
(.apk);

наличие значительного числа ошибок, неопре-
деленных типов данных/меток в листинге (дизас-
семблер/декомпилятор) исполняемого кода (файл 
classes.dex);

 высокий уровень энтропии в листинге (дизас-
семблер) исполняемого кода (файл classes.dex) /об-
щий диапазон значений энтропии: 0.0÷8.0; из них 
низкий уровень: 0.0÷4.0, средний уровень: 4.1÷6.0, 
высокий уровень: 6.1÷8.0/ [9].

В рамках данной статьи инструмент ProGuard из 
комплекта Android Studio [5] будем относить к ба-
зовой защите.   

Общий интерфейс работы SRE-программы 
«Ghidra» показан на рисунке 4.

Основные результаты проведенного исследова-
ния APK-сборки (.apk) приведены в таблицах 1 и 2.

По результатам исследования (таблицы 1 и 2) 
можно сделать следующий вывод: APK-сборка 
(.apk) типовой КФО может быть подвергнута ре-
версному инжинирингу с получением общей/
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детальной информации о структуре APK-сборки 
(файл AndroidManifest.xml), листинга (дизассем-
блер/декомпилятор) исполняемого кода (файл 
classes.dex), функциональных графов (декомпиля-
тор) базовых функций (файл classes.dex).  

В качестве защиты APK-сборки (.apk) типовой 
КФО использовался базовой алгоритм (включая об-
фускацию кода от ProGuard из комплекта Android 
Studio) [5], признаков дополнительной защиты (уси-
ленная обфускация кода / дополнительная упаковка 
защищаемых файлов) не выявлено.    

Для реализации дополнительной защиты пользо-
вателей КФО при авторизации в специализирован-
ном Android-приложении, как правило, использу-
ется метод двухфакторной аутентификации (2FA /
Two-Factor authentication/). Наиболее распростра-
ненным способом реализации 2FA являются тех-
нологии OTP (one time password) [11], реализую-
щие алгоритм получения одноразового пароля на 
основе SMS или TOTP [12]. 

а) структура разработки проекта в Android Studio б) процесс компиляции/сборки APK (.apk)
Рисунок 2 – Разработка архивных исполняемых файлов-приложений APK (.apk) [5]

а) исходный код приложения (.NET) б) измененный код приложения (.NET)

Android-приложения, имеющие признаки PHA/
malware, ранее скачанные пользователем из/вне 
Google Play Store [4] и инсталлированные на мо-
бильное устройство, могут использоваться кибер-
преступниками для перехвата одноразовых паро-
лей.  При этом приложения PHA/malware могут 
быть подписаны легитимными цифровыми серти-
фикатами удостоверяющих центров [13]. Указан-
ные приложения PHA/malware могут генерировать 
фальшивые push-уведомления (API Notifications/
Push) [14], использовать возможности сервиса 
для людей с ограниченными возможностями 
(Accessibility Service) [15] и другие технологии, реа-
лизующие атаку «человек посередине» (MITM /Man 
in the middle/) [16]. 

Например, malware на основе Android.Banker 
[17], инсталлированное с root-правами на мобиль-
ное устройство, имеет возможность перехвата од-
норазового пароля из SMS, которое сгенерировано 
для авторизации в типовом Android-приложении 

Рисунок 3 – Пример обфускации кода файла-приложения (.NET) [6]
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а) структура APK (.apk) и информация о SRE-программе Ghidra

б) листинг (дизассемблер/декомпилятор) файла classes.dex из APK (.apk)

в) функциональный граф базовой функции файла classes.dex из APK (.apk)

КФО [4]. Эффективно противодействовать PHA/
malware в данных случаях могут специальные за-
щитные приложения [18]. 

Заключение. На основании проведенных иссле-
дований можно сделать следующие выводы:

1. В настоящее время использование професси-
ональных программ для реверсного инжиниринга 
[9] архивных исполняемых файлов-приложений 
APK (.apk) для Android позволяет получить доста-
точно полную информацию о их структуре, алго-
ритмах функционирования, а также листинг (ди-
зассемблер/декомпилятор) исполняемого кода (та-
блица 1, рисунок 4).    

2. В качестве основной, как правило, исполь-
зуется базовая защита архивного исполняемого 

Рисунок 4 – Пример результатов работы SRE-программы Ghidra /идентификатор приложения изменен, данные маскированы / [9]

файла-приложения APK (.apk), основанная на при-
менении цифрового сертификата КФО/разработ-
чика и встроенных механизмах компиляции/сборки 
Android Studio и др. (включая обфускацию кода от 
ProGuard и др.) (таблица 2). 

3. Владельцам КФО необходимо уделять больше 
внимания использованию новых технологий/ин-
струментов для создания APK-сборок (.apk), а также 
достаточному уровню обеспечения защиты инфор-
мации на основе цифровых сертификатов удосто-
веряющих центров [13].     

4. Пользователям услуг КФО необходимо осуществлять 
загрузку программного обеспечения только из проверен-
ных источников [3], а также использовать на мобильных 
устройствах специальные защитные приложения [18]. 

№ КФО

Возможность
определения 

общей структуры 
APK-сборки (.apk)

Возможность
выделения  

информации  
о APK-сборке

(AndroidManifest.xml)

№ файла 
типа

classes.dex

Возможность
получения листинга  

(дизассемблер/декомпилятор)  
исполняемого кода  

(classes.dex)

Значение хэш-функции 
(MD5) листинга (дизассемблер/декомпилятор) 

исполняемого кода (classes.dex)
/показана часть значения/ 

Возможность построения 
функциональных графов 
(декомпилятор) базовых 

функций 
(classes.dex)

1 + +
1 +/+ da24b0b3...d06617e3 +

2 +/+ a4b80f8d...5390bcaf +

Таблица 1 – Общие результаты проведенного исследования APK-сборки (.apk) 

Таблица 2 – Результаты оценки качества проведенного исследования APK-сбороки (.apk)

№ КФО
№ файла 

типа
classes.dex

Ошибки 
(дизассемблер)

исполняемого кода, шт.

Уровень энтропии 
(дизассемблер)

исполняемого кода 

Наличие неопределенных  
типов данных/меток (функций)
(дизассемблер/декомпилятор)

Максимальный 
размер базовой функции

(декомпилятор), байт

Дополнительная защита 
APK-сборки

Признаки усиленной  
обфускации кода 

Признаки дополнитель-
ной упаковки файлов

1
1 - средний -/- 10458 - -
2 - средний -/- 5930 - -
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The technologies of creation, management and information protection of mobile applications of credit and 
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