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Введение. В настоящее время в мире и Респуб

лике Беларусь происходит стремительный и мас

штабный переход экономических отношений с по

требителем на цифровые технологии. 

Общение между производителями и потребите

лями различной продукции и услуг осуществля

ется, как правило, удаленно по цифровым каналам 

сопряжения и коммуникации. Одновременно с та

кими процессами в обществе значительно акти

визируется деятельность различного рода кибер

преступников, которые используют возможности 

современных технологий в своих криминальных 

целях (рис. 1).

Приведенные в рамках данной статьи материалы 

носят исключительно научноисследовательский ха

рактер. Исследование проводилось авторами строго 

в научных целях, его результаты не являются и не 

могут признаваться руководством к совершению 

какихлибо противоправных действий. При прове

дении исследования авторы действовали в рамках 
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Рассмотрен современный рынок киберпреступности 
и вредоносного программного обеспечения. 
Сформирован краткий социально-экономический профиль 
киберпреступника.
Проведено исследование актуальных подходов/методов, 
используемых киберпреступниками для реализации 
атаки Magecart, приводящей к массовому экономическому 
и репутационному ущербу в системах электронной 
коммерции.

Рисунок 1 – Статистика по киберинцидентам в I квартале 2018 г. [1]

№ 6 (152) 2018 ВЕСНIК СУВЯЗI48  НАУЧНЫЕ ПУБЛИКАЦИИ



законодательства Республики Беларусь. Авторы не 

несут ответственности за инциденты в сфере ин

формационной безопасности, имеющие отношение 

к тематике исследования.

Содержательная постановка задачи. Согласно 

данным исследований [1, 2], криминальная дея

тельность киберпреступников имеет централизо

ванную структуру и сформированную иерархию 

коммуникаций/отношений. При этом в настоящее 

время спрос на вредоносное программное обеспече

ние (ВПО) по многим позициям опережает предло

жение, что в свою очередь ведет к развитию рынка 

ВПО и повышению надежности оказываемых кри

минальных услуг (рис. 2). 

а) доли объявлений о продаже ВПО разных типов, %

б) средняя стоимость ВПО

в) соотношение спроса и предложения услуг на рынке киберуслуг, % 

Рисунок 2 – Статистические данные по рынку ВПО [1, 2]

Для формирования новых и повышения эффек

тивности существующих подходов в борьбе с кри

минальной деятельностью киберпреступников необ

ходимо понимание социальноэкономического про

филя киберпреступника, факторов и предпосылок, 

способствующих осуществлению ими противоправ

ной деятельности.

В рамках настоящей статьи:

– проведем оценку современного рынка киберпре

ступности и сформируем краткий социальноэконо

мический профиль киберпреступника;

– выполним исследование актуальных подходов/

методов, используемых киберпреступниками для реа

лизации атаки Magecart [3], приводящей к массовому 

экономическому и репутационному ущербу в систе

мах электронной коммерции. 

Результаты и обсуждение. По результатам про

веденного анализа отчетов вендоров, криминальных 

сайтов/чатов по рынку киберпреступности [1, 2, 3], а 

также профилей 59 преступников (актуальный розыск 

ФБР (США), раздел Cyber’s Most Wanted) [4] (рис. 3) 

автором предлагается краткий социальноэкономи

ческий профиль киберпреступника (табл. 1), позво

ляющий дать характеристику уровня его подготовки, 

опыта, мотивации и степени общественной опасности.

Таблица 1 – Краткий социально-экономический профиль киберпреступника

Квалифи-
кационная 

характеристика
Детализация

Дополнительные  
параметры

Гражданство
Страна / дата 
приобретения 
гражданства

Наличие двойного гражданства  
(страна / дата приобретения гражданства)

Дата рождения Дата / место рождения Пол: мужской/женский

Место про-
живания /
регистрации

Страна / адрес 
проживания 
(регистрации)

Дата проживания

Социальное 
положение

Холост/женат/разведен/ 
вдовец (для мужчин) 

Наличие детей (страна/место 
проживания/возраст)

Образование 
(базовое)

ВУЗ (специальность/
квалификация)

Очное/заочное/дистанционное обучение

Опыт работы 
(лет)

до 1, 1–3, 3–5, 5–10, 
более 10 лет

Компания/должность, основные 
выполненные проекты

Криминальный 
опыт работы 
(лет)

до 1, 1–3, 3–5, 5–10, 
более 10 лет

Выполненные проекты, рекомендации, 
наличие судимости (статья/срок), 
нахождение в розыске (статья / решение 
суда), используемые псевдонимы

Опыт службы 
в силовых 
структурах

Возможность 
поддержания контакта 
с правоохранительными 
органами

Знание законодательства,  
оперативных методов/форм работы 
силовых структур

Режим 
занятости

Полный/сменный  
(по графику) 

Наличие испытательного срока

Работа 
в команде

Руководитель/ 
подчиненный

Выполненные проекты/результаты 

Оплата труда 
Фиксированная/ 
сдельно-премиальная

Возможность легализации доходов, 
полученных криминальным путем

Социально- 
коммуникаци-
онные навыки

Навыки ведения 
переговоров, умение 
манипулировать людьми

Работа в режиме многозадачности, 
стрессоустойчивость

Степень 
общественной 
опасности

Не опасен / опасен / 
особо опасен

Склонность к сокрытию от правосудия, 
к побегу, возможность потенциального 
использования оружия 
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Рисунок 3 – Пример (показана часть) краткого профиля киберпреступника (актуальный розыск 

ФБР (США), раздел Cyber’s Most Wanted) [4]

На данный момент в мире злоумышленники ак

тивно реализуют атаки Magecart [3, 5] (рис. 4), на

правленные на похищение данных банковских 

карт пользователей сетевых ресурсов. В ходе та

кой атаки взламываются сайты, использующие от

крытую Ecommerceсистему для организации элек

тронной коммерции Magento [6]. Технологии взлома 

имеют разнонаправленный характер и используют 

уязвимости систем управления контентом (Content 

Management System, CMS) или их плагинов. 

По последним данным [3], атаками Magecart сей

час занимаются как минимум семь хакерских групп, 

от деятельности которых пострадали уже более 

100 000 магазинов электронной торговли. Выявлен 

факт продажи порядка 3000 скомпрометированных 

ресурсов, стоимость доступа к которым варьируется 

от 0,5 до 1000 долл. США [7]. 

а) зависимость случаев реинфекции/отражения атаки Magecart 

(количество/дни)
б) зависимость случаев атак хакеров / активности служб безопасности 

(количество/дата)

Рисунок 4 – Статистические данные по активности реализации атаки Magecart [5]

Проведем исследование се

тевых ресурсов, использующих 

Ecommerceсистему Magento, 

на предмет наличия уязвимо

стей (открытая база уязвимо

стей сервиса Vulners [8], сете

вой сканер Censys [9], сетевой 

сканер Magereport [10]), а также 

способов их эксплуатации через 

сетевые каналы сопряжения и 

коммуникации.

По результатам проведенного 

исследования (табл. 2) можно 

сделать выводы:

– множество сетевых ресур

сов имеют доступ к портам/про

токолам «21/ftp» (48 278 шт.), 

«23/telnet» (53 шт.), «445/smb» 

(76 шт.), которые содержат боль

шое число уязвимостей, в т. ч. в 

составе вредоносных эксплойт

паков [8];

– при этом совместное ис

пользование портов/протоколов «23/telnet» и «21/

ftp» (23 шт.), «445/smb» и «21/ftp» (21 шт.) значи

тельно понижает уровень информационной без

опасности исследованных сетевых ресурсов [10].

В ходе проведенного дополнительного иссле

дования [8, 9, 10] 44 сетевых ресурсов на основе 

Magento [6] с использованием портов/протоколов 

«23/telnet» и «21/ftp» (23 шт.), «445/smb» и «21/ftp» 

(21 шт.) выявлено 11 ресурсов (25 %), имеющих 

высокую вероятность взлома злоумышленни

ками. Детальное тестирование одного уязвимого 

сетевого ресурса (табл. 3) на предмет реализации 

атаки Magecart показало значительное число уяз

вимостей, что демонстрирует отсутствие долж

ного внимания владельцев ресурса к обновлению 

и модернизации эксплуатируемого ПО.
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Таблица 2 – Результаты тестирования хостов, использующих Magento

Описание проводимого теста
Описание запроса теста 

(сетевой сканер Censys [9])
Результаты 
теста, шт.

Количество хостов (IPv4 Hosts), ис-
пользующих Magento [6]

Magento 102 379

Количество хостов (IPv4 Hosts), 
использующих Magento с открытым 
портом «2323/telnet» или «23/telnet»

(Magento) AND protocols: 
«2323/telnet»

13

(Magento) AND protocols: «23/
telnet»

40

Количество хостов (IPv4 Hosts), 
использующих Magento с открытым 
портом «21/ftp»

(Magento) AND tags.raw: "ftp" 48 278

Количество хостов (IPv4 Hosts), 
использующих Magento» с открытым 
портом «445/smb»

(Magento) AND protocols: 
"445/smb"

76

Количество хостов (IPv4 Hosts), 
использующих Magento с открытыми 
портами «23/telnet» и «21/ftp»

((Magento) AND protocols: "23/
telnet") AND protocols: "21/ftp"

23

Количество хостов (IPv4 Hosts), 
использующих Magento с открытыми 
портами «445/smb» и «21/ftp»

((Magento) AND protocols: 
"445/smb") AND protocols: 
"21/ftp"

21

Таблица 3 – Результаты тестирования уязвимого сетевого ресурса

Параметр Показатель/значение

IP-адрес 78.47.31.171

Операционная система Ubuntu (v. 2.0)

Страна Germany (DE)

Номер ASN AS7018 , AS1299 , AS24940

Используемые протоколы
80/HTTP, 2323/TELNET, 21/FTP, 8080/HTTP, 443/
HTTPS, 22/SSH

Веб-сервер nginx

Уязвимость к атаке Magecart [10] Уязвим (высокий уровень)

Неустановленная сборка без-
опасности / дата выхода сборки / 
имеющиеся уязвимости [6]

SUPEE-10266 /14.09.2017/
Privilege Escalation, Remote Code Execution (RCE), 
Information Leak (system), Cross-Site Request 
Forgery (CSRF), Cross-Site Scripting (XSS, stored), 
Insufficient Session Expiration

SUPEE-10415 /28.11.2017/ 
Denial-of-Service (DOS), XSS (stored), RCE

SUPEE-9767 /31.05.2017/
RCE, SQL Injection, XSS (reflected, stored), CSRF, 
Privilege Escalation, Information Leak (system), 
Insufficient Data Protection, Misc Vulnerabilities, 
Abuse of Functionality

Patch SUPEE-8788 /12.10.2016/
RCE, SQL Injection/Improper validation, XSS 
(reflected, stored), Information Leakage, Insufficient 
data protection, DOS, CSRF, Man-in-the-Middle 
(MitM), Timing attack

Заключение. На основании проведенных иссле

дований можно сделать следующие выводы:

1. Рынок киберпреступности имеет централи

зованную структуру и сформированную иерархию 

коммуникаций/отношений. Имеются предпосылки 

к его дальнейшему росту и большей структуриро

ванности [2, 4]. 

2. При отсутствии анализа социальноэкономиче

ского профиля киберпреступников (см. табл. 1) эф

фективность имеющихся подходов/методов борьбы 

с их противоправной деятельностью значительно 

снижается.

3. В настоящее время в сетевых ресурсах, ис

пользующих открытую Ecommerceсистему для 

организации электронной коммерции Magento, 

имеется значительное число уязвимостей (см. 

табл. 2, 3). Следует отметить, что уже давно суще

ствую сборки безопасности (патчи SUPEE: 8788, 

9767, 10266, 10415 и др.[6]), устраняющие выяв

ленные уязвимости (даты выхода патчей: май– 

ноябрь 2017 г.).
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The modern market of cybercrime and malicious 
software is considered. A brief socio-economic profile of a 
cybercriminal is formed.

A study of current approaches/methods used by 
cybercriminals to implement Magecart attack, leading to 
massive economic and reputational damage in e-commerce 
systems is carried out.
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