
Введение. Неотъемлемыми элементами совре-
менных систем криптографической защиты инфор-
мации являются случайные и псевдослучайные по-
следовательности и их генераторы [1]. 

Для оценки стойкости криптографических гене-
раторов разработаны различные математические 
методы криптоанализа, использующие алгебраиче-
ский аппарат. Однако многие современные крипто-
графические генераторы имеют сложную структуру, 
что затрудняет применение алгебраических методов 
для их анализа. В таком случае продуктивным мо-
жет оказаться моделирование криптографических 
генераторов с помощью методов теории вероятно-
стей и математической статистики, в частности ме-
тодов статистического анализа дискретных времен- 
н /ых рядов [2]. Изучение статистических свойств 
выходных последовательностей криптографиче-
ского генератора является важной задачей, по-
скольку если удастся найти модель, описывающую 
его выходные последовательности, и оценить па-
раметры такой модели, то появится возможность 

прогнозировать эти последовательности, что при-
ведет к уязвимости криптографического алгоритма, 
использующего данный генератор.

Одной из возможных моделей для исследования 
выходных последовательностей криптографических 
генераторов является модель DAR(p) [1]. Она позво-
ляет описывать, например, регистры сдвига с ли-
нейной обратной связью даже при наличии допол-
нительного аддитивного зашумления.

На практике данные не всегда наблюдаются или 
известны полностью. Во многих случаях об истин-
ном значении выходной последовательности ге-
нератора в некоторый момент времени известно 
только, что оно принадлежит некоторому задан-
ному множеству. В этом случае будем говорить, что 
выходная последовательность наблюдается лишь 
частично. В математической статистике искажения 
такого рода называются цензурированием [3, 4].
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Теоретический анализ. Рассмотрим  n  – кольцо 
классов вычетов по модулю n, задаваемое множе-
ством целых чисел  { }0,1,..., 1n n= −  и операциями 
сложения и умножения по модулю n [1].

Пусть временной ряд  t nX ∈   описывается дис-
кретной авторегрессионной моделью порядка 
p (DAR(p)) [1]:

 ( )1 1 2 2 ... mod ,t t t p t p tX a X a X a X u n t p− − −= + + + + ≥

t ≥ p, 	
(1)

где � 1 , ..., p na a ∈  – коэффициенты дискретной  
авторегрессии, причем ap ≠ 0;  
{ut} – независимые одинаково распределенные 
случайные величины с некоторым дискретным 
распределением вероятностей  ( )t nu ∈ .  
Операция xmodn означает нахождение остатка 
от деления числа x на n. В дальнейшем для  
сокращения записи modn будем опускать,  
все операции сложения и умножения будут 
подразумеваться по модулю n.

Предположим, что
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1t t
qP u q P u i
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Условия (2), (3) гарантируют, что ut принимает 
значение, равное 0, с вероятностью q чаще, чем лю-
бое другое значение, а остальные величины счита-
ются равновероятными.

Также предположим, что известно распределение:

 P X x X x x x x x= = = π ∈{ } ( )1 1 1 1, ..., , , , , , .p p p p n  

Наблюдения проводятся в моменты времени 
t = {1, …,T}. Будем говорить, что в момент времени t 
наблюдение цензурировано, если истинное значе-
ние временнóго ряда не наблюдается, а известно 
лишь, что  t t nX A∈ ⊆ , где At – наблюдаемое мно-
жество,  t tA m= .

В данной работе предполагается, что несколько 
цензурированных наблюдений могут идти под-
ряд, т. е. образовывать серию. Пусть наблюдается 
s (s ≥ 0) серий цензурированных значений, имеющих 
длины kj, kj ≥ 1. Обозначим fj, lj первый и последний 

моменты времени в j-й серии цензурованных зна-
чений соответственно.

В каждый момент времени t наблюдается либо 
истинное значение Xt, либо множество At. Необхо-
димо по таким наблюдениям оценить параметры 
θ = (a1, …, ap, q)  модели (1), (2).

Далее в работе будем рассматривать модель дис-
кретной авторегрессии порядка p = 1:

 ( )1 mod , ,t t tX aX u n t−= + ∈  	 (4)

 { } ( )1 1 1 1, ,nP X x x x= = π ∈  	 (5)

однако все полученные результаты можно обоб-
щить на случай, когда p принимает значения более 
высокого порядка.

Для оценивания параметров будем использовать 
метод максимального правдоподобия.

Построим оценки параметров θ = (a, q) модели 
(2), (4) в случае, когда все значения Xt известны 
точно.

Введем обозначения: 
 ( ) ,

2
1,

T

t
x axt ta X

=
−α = α = δ∑ , 

где � ,na∈   X x x= ∈( )1, , ,T
T n
′    

 , 1x axt t−δ  – δ-символ Кронекера:  
 
 1, ,

0, .i j

i j
i j
=

δ =  ≠
 

  Лемма 1. Пусть имеет место дискретная 
авторегрессия первого порядка (4). Тогда условную 
вероятность  { }1 1| ;t t t tP X x X x− −= = θ  можно предста-
вить в следующем виде:
 
{ } ( ) , 1

1 1
1 1| ;

1 1

x axt t

t t t t
q q nP X x X x

n q

δ −

− −

 − −
= = θ =  − − 

. 	 (6)

Доказательство. Согласно (2) и (4) имеем:
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Запишем последнее равенство через δ-символ 
Кронекера:

 { }
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.
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Рассмотрим случай одной серии цензурированных наблюдений.

  Теорема 2. Пусть имеет место дискретная авторегрессионная модель первого порядка (4), значе-
ния X1, …, XT – k – 1 и XT известны точно, а вместо XT – k, …, XT – 1 наблюдаются случайные события  { },t tX A∈  
 A b b m n= ≤{ }1 , , ,t m tt



, где  , 1, 1, 2t T k T k T= − − = − . Тогда логарифмическая функция правдоподобия 
имеет следующий вид:
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Доказательство. Преобразуем функцию правдоподобия:
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Запишем вероятность, стоящую под знаком суммы, в виде произведения и представим каждый из мно-
жителей в виде (6). Получим:
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Тогда логарифмическая функция правдоподобия будет иметь следующий вид:
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  Теорема 1. Если имеет место дискретная 
авторегрессионная модель первого порядка (4) и все 
значения Xt известны точно, то логарифмическая 
функция правдоподобия может быть вычислена 
следующим образом:

 ( ) ( ) ( )1 1; 1 ln ln .
1 1
q q nl X T

n q
− −

θ = − +α
− −

 

Доказательство. Функция правдоподобия по 
определению равна [5]: 

 L X P X x X xθ = = = θ =( ) { }
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t t t t
t

P X x P X x X x− −
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но, поскольку начальное распределение (5) не за-
висит от оцениваемых параметров, мы можем 
записать:
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2

; | ;
T

t t t t
t

L X P X x X x− −
=

θ = = = θ∏ .

Представим  { }1 1| ;t t t tP X x X x− −= = θ  в виде (6), 
тогда 
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.
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Обобщим результат теоремы 2 на случай, когда 
имеется s серий цензурированных наблюдений.

  Теорема 3. Пусть Tо – множество моментов 
времени, когда значения Xt известны точно. Пусть 
имеет место дискретная авторегрессионная модель 
первого порядка (4) и наблюдается s серий цензури-
рованных значений, имеющих длины ks, s ≥ 1, ks ≥ 1. 
Тогда логарифмическая функция правдоподобия 
имеет следующий вид:
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Доказательство. Аналогично доказательству 
теоремы 2.

Алгоритм оценивания. Таким образом, получена 
логарифмическая функция правдоподобия, макси-
мизируя которую, можно найти оценки максималь-
ного правдоподобия параметров модели. 

В случае когда все значения временнóго ряда Xt  
известны точно, оценки параметров модели можно 
находить следующим образом. Построим матрицу 
 ( )

, 1

n

ij i j=
ν  частот переходов из состояния xt – 1, равного 

i, в состояние xt , равное j:
 

1 , ,
2

, , 0, 1
t t

T

i j x i x j
t

i j n
−

=
ν = δ δ = −∑ .

Тогда, максимизируя величину 
 ( )

1

0
,,

n

i
i aia X

−

=
α = ν∑ , 

находим оценку максимального правдоподобия па-
раметра a:

 ( )ˆ arg max ,
a

a a X= α .

Построить оценку максимального правдоподо-
бия параметра q можно по следующей формуле:

 ( )ˆ,
ˆ

1
a X

q
T

α
=

−
.

При наличии цензурирования получить оценки 
в явном виде не удалось, т. к. функция правдоподо-
бия имеет сложный нелинейный вид.

Для построения приближенных оценок â и  q̂ ис-
пользовали следующий алгоритм.

При i = 0, …, n – 1:
1. �При a = i находим оценку  ( )ˆ iq  сеточным мето-

дом на интервале [0; 1] с заданной точностью ε.
2. �Вычисляем значение логарифмической функ-

ции правдоподобия при a = i и q =  ( )ˆ iq .
В качестве оценок  ( )ˆ ˆ,a q  выбираем ту пару  ( )( )ˆ, ii q , 

при которой значение функции максимально.

Экспериментальная часть. Был проведен ком-
пьютерный эксперимент на модельных данных для 
эмпирического оценивания 1) вариации оценки па-
раметра q; 2) вероятности ошибочного нахождения 
параметра a. Эмпирическое оценивание проводи-
лось по методу Монте-Карло. 

Эксперимент состоял в следующем: моделиро-
вался N раз временной ряд, описываемый дискрет-
ной авторегрессионной моделью первого порядка 
длины T с параметрами n, a и q; если  t tX A∈ , то с ве-
роятностью γ значение Xt считалось цензурирован-
ным; по сгенерированным данным оценивались па-
раметры  ( )ˆ ia  и  ( )ˆ iq .

Вариацию оценки  q̂ и вероятность  { }ˆ ˆP a a≠  нахо-
дим следующим образом:

 { } ( ){ } ( )22 ( )

1

1ˆ ˆ ˆ
N

i

i

V q E q q q q
N =

= − = −∑ ,

 { } ( )ˆ ,
1

1ˆ ˆ 1
N

ia a
i

P a a
N =

≠ = − δ∑ .

Результаты и их обсуждение. Начальные значе-
ния параметров:

n = 16, a = 11, q = 0,7, γ = 0,7,  
At = A = {0, 1, 4, 5}, N = 1000.

T изменяется от 10 до 150 с шагом 10 и от 150 до 
1000 с шагом 50.

Содержательный смысл рассматриваемых экс-
периментов заключается в следующем. Допустим, 
устройство генерирует четыре бита за такт. Каждая 
следующая итерация линейно зависит от предыду-
щей с добавлением аддитивного искажения. В силу 
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особенностей устройства съема, если второй и чет-
вертый биты равны нулю, то с вероятностью γ пер-
вый и третий биты не снимаются.

Результаты проведенных экспериментов пред-
ставлены на рис. 1, 2. 
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Рисунок 1 – График зависимости вариации оценки  q̂   

от длины T временнóго ряда

Так как значение вариации оценки  q̂ уменьшается 
с ростом длины временнóго ряда T, предполагается, 
что имеет место сходимость оценки  q̂ к истинному 
значению параметра q в среднем квадратичном.

10 30 50 70 90 110 130 150
0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

 
{

}0
ˆ

ˆ
P

a
a

≠

T
Рисунок 2 – График зависимости вероятности  { }≠  0ˆ ˆP a a   

от длины T временнóго ряда
 

Поскольку с ростом T вероятность того, что  0â a≠ ,  
уменьшается, можно допустить, что â сходится к a0 
по вероятности.

Заключение. Таким образом, в настоящей работе 
получены следующие основные результаты:

1. �Найдены оценки максимального правдопо-
добия параметров модели дискретной авто-
регрессии первого порядка в случае полных 
данных.

2. �Найдена функция правдоподобия в случае на-
личия цензурированных наблюдений, пред-
ложен алгоритм построения приближенных 
оценок максимального правдоподобия для па-
раметров модели дискретной авторегрессии 
первого порядка.

3. �Проведены компьютерные эксперименты. 
Практические результаты позволяют предпо-
ложить, что имеет место сходимость оценок 
по вероятности.
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The censored discrete time series autoregression 
model is considered for describing the partially 
observed output sequences of cryptographic generators. 
The log-likelihood function is found and approximate 
maximum likelihood estimators of the model 
parameters are constructed.
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